XSTasyExploitation Kernel
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Introduction (1/2)

A XSS, ou €ross Site Scripting

i Vulnerabilite Web probablement la plus (mal) connue
A Classée e au Top 10 OWASP en 2007
A 2¢meen 2010

it SNY¥SG RQAY2SOGSNI Si SESOd:

navigateur Web

A HTML, JavaScript
A Flash, Java, PDF ou autre langage reconnu par le client
C Exploitation nécessitant une ou des victime(s)

« XS3sthe new bufferoverflow JavaScript malwarns
the newshellcode>
JeremiahGrossmardans son livieXS3Attacks(2007)
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A Pourtant, peu exploitée en pratique

i Exploits spéecifiques

I Compatibilité des navigateurs

i Outils existants mais pas toujours adaptes

IAnnunce de la page http://technorati.com : m

IAnnunce de la page http:/ffwww. .. - zouv.fr : a




