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Introduction (1/2)

ÅXSS, ou «Cross Site Scripting»
ïVulnérabilité Web probablement la plus (mal) connue
ÅClassée 1ère au Top 10 OWASP en 2007
Å2èmeen 2010

ïtŜǊƳŜǘ ŘΩƛƴƧŜŎǘŜǊ Ŝǘ ŜȄŞŎǳǘŜǊ Řǳ ŎƻŘŜ ƴƻƴ ǇǊŞǾǳ ǎǳǊ ǳƴ 
navigateur Web
ÅHTML, JavaScript
ÅFlash, Java, PDF ou autre langage reconnu par le client
Č Exploitation nécessitant une ou des victime(s)

« XSS is the new buffer overflow, JavaScript malware is
the new shellcode»

Jeremiah Grossmandans son livre XSS Attacks(2007)
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ÅCŀƛƭƭŜ ǘǊŝǎ ŦǊŞǉǳŜƴǘŜ Ŝƴ ǘŜǎǘ ŘΩƛƴǘǊǳǎƛƻƴ

ÅPourtant, peu exploitée en pratique

ïExploits spécifiques

ïCompatibilité des navigateurs

ïOutils existants mais pas toujours adaptés
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